Zat. Nr 1 do zapytania ofertowego ZP.271.2.18.2018
Opis przedmiotu zamdwienia
I. PRZEDMIOT ZAMOWIENIA:

Wykonanie audytu bezpieczenstwa informacji w Urzedzie Miasta Gostynina zgodnego z
wymogami § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych (Dz. U. 2017 poz. 2247) oraz Ustawg z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t.j. Dz.U.2016 poz. 922 z pdzn. zm.) w oparciu o wymagania norme ISO
27001

Liczba pracownikéw: 76
Liczba lokalizacji: 3
Liczba serwerdéw: 3

Liczba stacji roboczych: 80

Szczegotowy zakres audytu:

1. Audyt bezpieczenistwa informacji we wszystkich obszarach funkcjonowania organizacji
Audyt organizacyjny

Regulacje w obszarze zarzgdzania bezpieczeristwem informacji;

Odpowiedzialnos¢ za bezpieczeAstwo informacji i koordynacja prac  zwigzanych z
zarzgdzaniem bezpieczeristwem informacji.

Audyt fizyczny i Srodowiskowy

Weryfikacja granic obszaru bezpiecznego;

Weryfikacja zabezpieczen wejscia/wyjscia;

Weryfikacja systemow zabezpieczen pomieszczen i urzadzen;

Weryfikacja bezpieczeristwa okablowania strukturalnego;

(o Audyt teleinformatyczny

Przeprowadzenie testow penetracyjnych systemu informatycznego wewnetrznie i
zewnetrznie, okreslenie luk, wskazanie rozwigzan naprawczych, opracowanie raportu

Weryfikacja istniejacych  procedur zarzgdzania systemami teleinformatycznymi;

Przeglad zasobdéw informatycznych oraz stosowanych rozwigzan pod katem
utrzymania ciggtosci dziatania;



Weryfikacja ochrony przed oprogramowaniem szkodliwym;
Weryfikacja procedur zarzgdzania kopiami zapasowymi;
Weryfikacja procedur zwigzanych z rejestracjg bteddow;

Weryfikacja procedur dostepu do systemdéw operacyjnych, w tym zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania;

Weryfikacja zabezpieczen stacji roboczych i nosnikéw danych w szczegdlnosci tych, na ktérych
przetwarzane sg dane osobowe;

Weryfikacja zabezpieczen no$nikow wymiennych

Weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany, mechanizmy
ich przechowywania);

Audyt socjotechniczny

Przeprowadzenie wyrywkowych testow socjotechnicznych ~ w  fizycznej  lokalizacji
zamawiajgcego oraz za posrednictwem telefonu i poczty elektronicznej
Sporzadzenie raportu wraz z zaleceniami naprawczymi

2. Audyt ochrony danych osobowych — odniesienia do zmian RODO, UODO, oraz zmian ABI i
I0DO:

. Aktualizacja i dostosowanie Polityki Bezpieczedstwa, Instrukcji Zarzadzania Systemem
Informatycznym wraz z procedurami uzupetniajgcymi do RODO

. Opracowanie dokumentacji do zaimplementowania wymaganej zgodnie z nowymi przepisami
RODO i UODO, w tym:

* Klauzule zgdd na przetwarzanie danych osobowych;

* Obowigzek informacyjny (klauzule);

*  Wzory umdw powierzenia przetwarzania danych osobowych;
* Rejestr czynnosci przetwarzania danych osobowych;

* Analiza ryzyka.

c. Szkolenie poaudytowe dla wszystkich pracownikéw z zakresu bezpieczenstwa pracy w
systemach teleinformatycznych, oraz z zakresu ochrony danych osobowych.

2. Zapewnienie opieki doradczej po zakonczeniu audytu — konsultacje zamawiajgcego z
wykonawcg zalecen zawartych w raportach przez okres 12 miesiecy od zakonczenia audytu w
ramach wynagrodzenia wskazanego w umowie.



lll. WARUNKI UDZIAtU W POSTEPOWANIU

W postepowaniu moze wzig¢ udziat Wykonawca, ktéry dysponuje zespotem minimum trzech
specjalistow z kwalifikacjami popartymi posiadaniem certyfikatow nizej wyszczegélnionych.

. Minimum dwie osoby z zespotu posiada¢ muszg certyfikat audytora wewnetrznego
SZBI wg I1SO27001, trzecia z tych oséb - certyfikat audytora wiodgcego SZBI wg ISO27001.

. Zespo6t audytoréw musi udokumentowac facznie stosownymi certyfikatami posiadanie
wiedzy z zakresu

- ochrony danych osobowych,
- analizy ryzyka,

- przeprowadzenia analizy bezpieczenstwa w kontekscie rozporzadzenia KRI oraz umiejetnosci
opracowania stosownej dokumentacji SZBI dla urzedu

. Wykonawca musi posiada¢ doswiadczenie w przeprowadzaniu co najmniej 3 audytow
bezpieczenstwa informacji w ciggu 3 lat w urzedach administracji publicznej lub jednostkach
samorzadu terytorialnego.

. W celu potwierdzenia spetnienia powyzszych wymagan Wykonawca zobowigzany jest
do przedtozenia wraz z formularzem oferty: certyfikatow oraz wykazu zrealizowanych
audytéw bezpieczenstwa informacji w urzedach administracji publicznej lub jednostkach
samorzadu terytorialnego.

. Oferta musi zawiera¢ nazwe wykonawcy, siedzibe wykonawcy, certyfikaty
potwierdzajgce kwalifikacje wykonawcy, oraz cene za ustuge.

Zamowienie nalezy wykona¢ do dnia 18 maja 2018 r.



