Zat. Nr 3 do zapytania ofertowego ZP.271.2.18.2018

UMOWA Nr ZP.272.2.18.2018

zawarta w dniu ................. r. pomiedzy

Gming Miasta Gostynina z siedzibg w Gostynin, przy ul. Rynek 26, 09-500 Gostynin; REGON
611015431, NIP 971-06-64-961 , reprezentowang przez:

Burmistrza Miasta - Pawet Witold Kalinowski
przy kontrasygnacie
Skarbnika Miasta - Bozena Sokotowska

zwang dalej , Zleceniodawca” a

zwanym dalej ,,Zleceniobiorcgy”

§ 1 Przedmiot umowy

1. Zleceniobiorca przyjmuje do wykonania audyt bezpieczeristwa informacji w Urzedzie Miasta

Gostynina, zgodny z wymogami § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. 2017 poz. 2247) oraz Ustawg z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t.j. Dz.U.2016 poz. 922 z pdzn. zm.) w oparciu o wymagania Polskiej Normy
PN ISO/IEC 27001:2017-06.

2. Szczegotowy zakres prac prowadzonych w ramach audytu zostat okreslony w opisie

przedmiotu zamodwienia, ktdry stanowi integralng cze$¢ umowy i Zafgcznik nr 1 do
umowy.

§ 2 Obowigzki stron

. Zleceniobiorca os$wiadcza, iz zrealizuje przedmiot umowy z najwyziszg starannoscia,
zgodnie z zakresem prac i harmonogramem okreslonymi w zatacznikach nr 1 i 2 oraz
warunkami wynikajgcymi z wifasciwych przepiséw, wytycznymi normy PN ISO/IEC
27001:2017-06 i wiedzg techniczna.

. Zleceniobiorca oswiadcza, iz posiada wszelkie niezbedne uprawnienia i kwalifikacje
wymagane do realizacji przedmiotu umowy, a takze odpowiednig wiedze i doswiadczenie
w tym zakresie.



. Zleceniobiorca zapewnienia opieke doradczg po zakonczeniu audytu — w formie
konsultacji dla pracownikéw Zleceniodawcy w zakresie sposobu realizacji zalecen
zawartych w raporcie z audytu przez okres 12 miesiecy od zakoriczenia audytu.

. Czynnosci zwigzane z  wykonaniem przedmiotu umowy w imieniu Zleceniobiorcy
wykonywac bedzie zespét ztozony z nastepujacych osdéb:

. Do obowigzkéw Zleceniodawcy nalezy:

a) Woyznaczenie oséb do wspotpracy przy realizacji niniejszej umowy.

b) Umozliwienie dostepu przedstawicieli Zleceniobiorcy do zasobéw organizacji w tym
dokumentéw, danych, uméw, sprzetu i pomieszczen.

§ 3 Odbiér przedmiotu umowy

. Odbiér zrealizowanego przedmiotu umowy nastgpi zgodnie z harmonogramem
okreslonym w zatgczniku nr 2 do umowy. Odbiér poszczegdlnych prac bedzie
potwierdzany protokotem odbioru podpisanym przez przedstawicieli Stron wskazanych w
§ 6 umowy, w terminach do 5 dni roboczych od ich zakoriczenia.

. Podpisane bez zastrzezen i zatwierdzone protokoty odbioru prac okreslonych w § 1, sg
podstawg do wystawienia przez Zleceniobiorce faktury VAT.

. Jezeli przy dokonywaniu odbioru zostang stwierdzone przez Zleceniodawce jakiekolwiek
nieprawidtowosci, odbidr przedmiotu umowy nastgpi po ich usunieciu przez
Zleceniobiorce, w terminie wyznaczonym przez Zleceniodawce. Stwierdzenie
nieprawidtowosci zostanie zaznaczone przez Strony w protokole odbioru.

. Wszelkie stwierdzone w protokole odbioru nieprawidtowosci zostang usuniete przez
Zleceniobiorce niezwtocznie, nie pdzniej niz w terminie 14 dni od ich stwierdzenia.

§4 Wynagrodzenie

. Zleceniobiorcy, za wykonanie prac okreslonych w §1, bedacych przedmiotem niniejszej
umowy, przystuguje wynagrodzenie W WySOKOSCI ....ccccevveververienieveresieenne ztotych brutto
(erverreereree et ettt et e bbbt sbeeresn et beRbe e ehe shesan et aebbenbeeae e sheebesaeereeraeranes ztotych brutto)

. Wynagrodzenie za wykonane prace ptatne bedzie przez Zleceniodawce na podstawie
prawidtowo wystawionej faktury VAT, przelewem na konto Zleceniobiorcy wskazane na
fakturze w terminie 14 dni od daty jej otrzymania przez Zleceniodawce. Podstawg do
wystawienia faktury bedzie protokét odbioru podpisany przez przedstawicieli stron.

. Za dzien ptatnosci strony uznajg dzien obcigzenia rachunku Zleceniodawcy.



. Kwota, o ktérej mowa w § 4 ust.1 obejmuje wszelkie koszty zwigzane z wykonaniem
przedmiotu umowy i ma charakter ryczattowy.

. Zamawiajacy oswiadcza, ze jest ptatnikiem VAT i upowaznia wykonawce do wystawiania
faktur VAT bez jego podpisu.

§ 5 Termin i miejsce wykonania

. Zamowienie (przedmiot umowy) nalezy wykonac¢ do dnia 18 maja 2018 r.
. Miejscem wykonania umowy jest Urzad Miasta Gostynina, ul. Rynek 26, ul. Parkowa 22
oraz ul. Rynek 1, 09-500 Gostynin.

§ 6 Upowaznienia

. Strony wyznaczajg nastepujace osoby odpowiedzialne za realizacje niniejszej umowy:
Ze strony Zleceniodawcy:

A) , Administrator Bezpieczenstwa Informacji Ze strony
Zleceniobiorcy:

b) s , audytor, legitymujacy sie dowodem osobistym

. Kazda ze Stron moze zmieni¢ wskazane powyzej osoby mocg jednostronnego
oswiadczenia woli. Oswiadczenie w tym zakresie bedzie sktadane drugiej Stronie
pisemnie.

. Przedstawiciele Stron, o ktoérych mowa w ust. 1 sg uprawnieni do podejmowania
biezacych decyzji w ramach realizacji niniejszej umowy. Osoby te nie majg prawa do
zaciggania w imieniu Stron zobowigzan, w tym dokonywania zmian umowy chyba, ze
przedstawig w tym wzgledzie odrebne pisemne upowaznienie.

§ 7 Ochrona danych osobowych, informacji i poufnos¢

. Zleceniobiorca zobowigzuje sie do zapewnienia poufnosci danych osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy, a w szczegdlnosci do tego, ze nie
bedzie przekazywaé, ujawniaé i udostepniac tych danych osobom nieuprawnionym.

. Zleceniobiorca zobowigzuje sie do utrzymania w poufnosci wszelkich informacji
uzyskanych przed lub po zawarciu Umowy oraz w trakcie jej realizacji, niezaleznie od
formy lub nosnika informacji, z wytgczeniem informacji, ktére:

a) zostaty podane do publicznej wiadomosci w sposdb nie stanowigcy naruszenia
Umowy,

b) sg znane stronie z innych zrdodet, bez obowigzku zachowania ich w tajemnicy oraz bez
naruszenia Umowy,

c) zostaly podane do publicznej wiadomosci na podstawie pisemnej zgody drugiej
strony,



d) zostaty ujawnione w bezposrednim celu ochrony interesow prawnych strony w
sporze z drugg strong przed wtasciwym organem.

. Zobowigzanie do zachowania poufnosci obowigzuje w czasie trwania umowy, jak i po jej
wygasnieciu.

. Zleceniobiorca zostaje upowazniony do przetwarzania danych osobowych w zakresie
niezbednym do prawidfowego wykonania przedmiotu niniejszej umowy w lokalizacjach
wskazanych w § 5 ust. 2 umowy. W przypadku jezeli Zleceniobiorca w ramach realizacji
niniejszej umowy bedzie przetwarzat dane osobowe ktdérych administratorem jest
Zleceniodawca (Burmistrz Miasta Gostynina), zobowigzany jest do zastosowania wszelkich
panujgcych w siedzibie Zleceniodawcy srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong, przy uwzglednieniu art. 5 ustawy z dnia 29
sierpnia 2004 r. o ochronie danych osobowych a w przypadku przetwarzania danych w
systemie informatycznym — w przepisach rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

. Zobowigzanie do zachowania poufnosci okreslone powyzej nie narusza obowigzku zadnej
ze stron do dostarczania informacji uprawnionym do tego podmiotom na podstawie
obowigzujgcych przepisdw prawa, jak réwniez nie narusza uprawnien stron do podawania
do publicznej wiadomosci ogdlnych informacji o ich dziatalnosci.

§ 8 Sita wyzsza

. Zadna ze Stron niniejszej umowy nie bedzie odpowiedzialna za jej niewykonanie, lub
opdznienia w wykonaniu swoich obowigzkéw, jezeli wystgpig one na skutek dziatania sity
wyzszej lub innych zdarzen losowych w szczegdlnosci przerw w dostawie energii
elektrycznej.

. Strony umowy natychmiast poinformujg sie wzajemnie o kazdym przypadku zaistnienia
sity wyzszej, a takze okreslg przewidywany okres jej trwania oraz zakres jej wptywu na
wykonanie niniejszej umowy. Strona dotknieta dziataniem sity wyzszej uzyje wszelkich
dostepnych srodkéw w celu wykonania swoich zobowigzan wynikajacych z niniejszej
umowy oraz unikniecia i usuwania wszelkich zaktdcen.

§ 9 Czas trwania umowy

. Umowa zawarta jest na czas jej wykonania tj. od dnia jej podpisania do dnia zakoriczenia
wszystkich prac okreslonych w §1 ust. 1, potwierdzonego Protokotem Odbioru, nie
pdzniej jednak niz do dnia 18 maja 2018 roku.

. Strony dopuszczajg mozliwos¢ odstgpienia od niniejszej umowy, za pisemnym
oswiadczeniem, ze skutkiem natychmiastowym w przypadku:



a) naruszenia przez Strone obowigzkdw okreslonych w §2 umowy,
b) opdinienia Zleceniobiorcy w terminie wykonania umowy, okreslonego §5 ust. 1.

§ 10 Kary umowne i odszkodowania

. W przypadku odstgpienia od umowy przez jedng ze Stron z winy drugiej Strony, druga
Strona zaptaci Stronie odstepujacej od umowy kare umowng w wysokosci 10%
wynagrodzenia umownego brutto o ktérym jest mowa w § 4 umowy.

. W przypadku opdznienia Zleceniobiorcy w wykonaniu przedmiotu zamdwienia w terminie
wskazanym w & 5 ust. 1 zapfaci on Zleceniodawcy kare umowng w wysokosci 0,5 %
wynagrodzenia umownego brutto za dany etap okreSlony w 84, za kazidy dzieA
opdznienia.

. Za kazdy przypadek niezapewnienia opieki doradczej po zakonczeniu audytu — w formie
konsultacji dla pracownikéow Zleceniodawcy w zakresie sposobu realizacji zalecen
zawartych w raporcie z audytu przez okres 12 miesiecy od zakonczenia audytu,
Zleceniobiorca zaptaci Zleceniodawcy kare umowng w kwocie 1000,00 zt. (jeden tysiac zt.)
za kazdy przypadek braku konsultacji o ktérym mowa powyze;j.

. W przypadku opdznienia w zaptacie wynagrodzenia, Zleceniobiorcy przystuguja odsetki
ustawowe.

. W przypadku niewykonania lub nienalezytego wykonania przedmiotu niniejszej umowy, o
ktorym mowa w §1 umowy, Strony mogg dochodzi¢ odszkodowania na zasadach
ogolnych.

§ 11 Prawa autorskie

. Z dniem przekazania przedmiotu umowy Zleceniobiorca przenosi nieodptatnie na
Zleceniodawce majatkowe prawa autorskie do wszelkich materiatéw otrzymanych w
ramach realizacji audytu (w szczegdlnosci do catosci tresci raportu oraz catosci
dokumentacji Systemu Zarzadzania Bezpieczernstwem Informacji), niezaleznie od
nosnikow danych (,Utwdr”), Zleceniobiorca przenosi na Zleceniodawce majgtkowe prawa
autorskie w powyzszym zakresie, na nastepujgcych polach eksploatacji: (1) w zakresie
utrwalania i zwielokrotniania Utworu - wytwarzanie okreslong technikg egzemplarzy
Utworu, w tym technikg drukarska, reprograficzng, zapisu magnetycznego oraz technikg
cyfrowg; (2) w zakresie obrotu oryginatem albo egzemplarzami, na ktdrych Utwér
utrwalono - wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;
(3) w zakresie rozpowszechniania Utworu w sposdb inny niz okreslony w pkt 2 - publiczne
wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie

i reemitowanie, a takze publiczne udostepnianie Utworu w taki sposéb, aby kazdy mogt
mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym. Strony zobowigzujg sie
postugiwac logotypem lub innym oznaczeniem stownym czy graficznym odnoszgcym sie
do Strony, wyfacznie w uzgodnionym, pisemnym zakresie. W tym zakresie Strony
zobowigzujg sie powstrzymac sie od jakichkolwiek dziatan mogacych narazi¢ dobre imie



lub wizerunek drugiej Strony wsrdd spoteczenstwa. Jednoczesnie Zleceniobiorca zezwala
Zleceniodawcy na wykonywanie praw zaleznych oraz przenosi na Zleceniodawce prawo
wyrazania zgody na wykonywanie praw zaleznych.

. W ramach wynagrodzenia Zleceniobiorca przenosi na Zleceniodawce wtasnos$é nosnikdéw
na ktorych przekazany bedzie Utwor (przedmiot umowy).

§ 12 Postanowienia koncowe

. Zleceniobiorca zobowigzuje sie do usuniecia wszystkich swoich narzedzi audytorskich,
uzytych podczas audytu.

. Wszelkie zmiany do niniejszej umowy, wymagajg aneksu w formie pisemnej pod rygorem
niewaznosci.

. Wszelkie spory moggce wynikna¢ na tle wykonania postanowien niniejszej umowy, Strony
zobowigzuja sie rozstrzyga¢ polubownie. W przypadku braku porozumienia, spory bedg
rozstrzygane przez sgd wtasciwy dla siedziby Zleceniodawcy.

. W sprawach nieunormowanych niniejsza umowg majg zastosowanie odpowiednie
przepisy Kodeksu Cywilnego.

. Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zleceniodawcy,
jeden dla Zleceniobiorcy.

Zleceniodawca Zleceniobiorca



